


مجازیاصول حفظ امنیت در فضای 

دکتر جواد شجاع فرد
عضو هیات علمی دانشگاه علوم توانبخشی و سلامت

اجتماعی



فضای مجازی
ی و فضای مجازی به مجموعه ای از محیط ها و بسترهای الکترونیک 

 ها اینترنتی گفته می ش و  ه ه  آ  ا اف را ا م ازماا ها و میس ت 
ک دیرر می توانند بدوا حضوآ فیزیکی و به صوآت غیرحضوآی ب ا ی
مصرف اآتباط برقراآ هنندا اطلاعات آ  و بدل هنندا محتوا تولید و

رهنر ی علمیا اقتصا یا اجتماعیا ف)هنند یا فعالیت های گوناگوا 
.انجام  هند( و حتی میامی



مجازیویژگی های اصلی فضای 

.یستبرخلاف فضای واقعیا این فضا لمس پذیر ن: غیرمادی بودن
امک اا اآتب اط م ری  و بی م رز می اا اف را   آ : جهان ارتباطی
.مرامر جهاا

با ه  افرا  بدوا محدو یت مکانی و زمانی: بی زمانی و بی مکانی
.تعامل می هنند

نده هر فر  می تواند ه  مص رف هن: امکان تولید و مصرف محتوا
.و ه  تولیدهننده اطلاعات باشد

ش امل م رگرمیا  م وزتا تج اآتا میام تا : تنوع کارکردها
.فرهنگا پزشکی و غیره





مصادیق اصلی فضای مجازی
شبکه های اجتماعی. ۱

ینکدینا فیس بوکا ل(ایکس)واتساپا تلرراما اینستاگراما توییتر 
امکاا اآتباطا اشتراک گذاآی محتواا شکل گیری هویت های مجازی

وب سایت ها و پورتال ها. ۲
مایت های خبریا فروشراهیا  موزشی و خدماتی

موتوآهای جستجو مانند گوگل 
بازی ها و دنیاهای مجازی. ۳

بازی های  نلاین چندنفره 
(AR)و واقعیت افزو ه (VR)محیط های واقعیت مجازی 

پلتفرم های آموزشی و علمی. ۴
(ومشا ا امکای آوما ا وب هانکتا گوگل هلاس آ)هلاس های  نلاین 

هتابخانه های  یجیتال و پایراه های  ا ه علمی



خدمات مالی و اقتصادی دیجیتال. 5
بانکداآی اینترنتی و موبایلی

(مثل بیت هوینا اتریوم)هیف پول های الکترونیک و آمزاآزها 
( یجی هالاا  مازواا علی بابا)تجاآت الکترونیک 

رسانه ها و تولید محتوا. ۶
یوتیوبا  پاآاتا امپاتیفایا پا هست ها

(مثل ویکی پدیا)بلاگ ها و ویکی ها 
ارتباطات الکترونیکی. ۷

ایمیلا پیام آماا هاا فروم ها و گروه های گفت وگو
(Google MeetاZoom)تماس های تصویری و هنفرانس های  نلاین 

زیرساخت های فضای مجازی. ۸
خانه های هوشمندا خو آوهای هوشمند :(IoT)اینترنت اشیاء 
(Cloud Computing)آایانش ابری 
و زیرماخت های مخابراتی 5Gشبکه های 



فواید فضای مجازی

جنبه اجتماعی.۱
ه  آ امکاا برقراآی اآتباط با  ومتاا و خ انوا : اآتباط بدوا مرز
.هر نقطه جهاا

اآتب اط ب ا همک اآااا : تقویت ش بکه های اجتم اعی و حرف ه ای
.گروه های علمی و انجمن های تخصصی

اف  را  می توانن  د  آ فعالیت ه  ای : اف  زایش مر  اآهت اجتم  اعی
.اجتماعی و همپین های  نلاین شرهت هنند



جنبه آموزشی و علمی . ۲
الا هتابخان ه های  یجیت :  مترمی به اطلاعات و مناب   موزش ی

.مقالات علمیا  وآه های  نلاین
ه هلاس ه ای  نلای نا  م وزت از آا: تسهیل یا گیری غیرحضوآی

. وآ و ویدئوهای  موزشی
رم ه ا و توانایی هاآ با نرم افزاآه اا پلتف: تقویت مهاآت های  یجیتال

ابزاآهای  یجیتال



جنبه اقتصادی و حرفه ای .۳
.خرید و فروت  نلاین هالا و خدمات: تجاآت الکترونیک
ب  آ مد ایجا  هسب وهاآهای اینترنتی و هس: هاآ فرینی  یجیتال

.از محتوا یا خدمات  نلاین

و هاآها به مرتریاا هسب  مترمی:  مترمی به بازاآهای جهانی
. آ مرامر جهاا



جنبه فرهنگی و تفریحی. ۴
گی  شنایی با فرهنگ هاا زباا ها و م بک های زن د: تبا ل فرهنری

.مختلف
 ه ای بازی های  نلاینا ویدئوهاا موم یقی و فیل : مرگرمی و بازی

. یجیتال
فک اآ می توانند اشتراک گذاآی ا: ایجا  هویت  یجیتال و بیاا خو 

.افرا  با  یررااو هنر 
پژوهشی-جنبه علمی. 5

.ی مترمی مری  به  ا ه ها و تحقیقات علم: تحقیق و نو وآی
اآتب  اط پهوهر  رراا  آ پرواه ه  ای : همک  اآی علم  ی بین الملل  ی

.مرترک و ایجا  شبکه های همکاآی



چالش ها و مشکلات فضای مجازی

چالش های اجتماعی و روانی.۱
ام  تفا ه ب  یش از ح  د از ش  بکه های : اعتی  ا  ب  ه فض  ای مج  ازی
.اجتماعیا بازی ها و اینترنت

ه  اهش اآتباط  ات حض  وآی و : ان  زوا و ه  اهش تع  املات واقع  ی
.اجتماعی

آ مقایسه م داوم خ و  ب ا  یر راا  : افزایش افسر گی و اضطراب
.شبکه های اجتماعی

تهدیدا انتراآ ش ایعات و قلدآی مایبریا:  زاآ و تهدیدهای  نلاین
.افترا



چالش های امنیتی و حریم خصوصی. ۲
.هکا  مترمی غیرمجاز و افرای  ا ه ها: مرقت اطلاعات شخصی

ع ات مرقت آم ز عب وآا پ ول ی ا اطلا: فیرینگ و هلاهبر اآی اینترنتی
.بانکی

پ ایش فعالیت ه ای: نظاآت و  مترمی غیرمجاز  ولت ه ا ی ا ش رهت ها
.هاآبراا بدوا آضایت هامل

چالش های فرهنگی و اخلاقی. ۳
.راهنیخرونتا اخباآ جعلیا تخریب و نفرت پ: انتراآ محتوای نامنامب

تقلید از آفتاآه ای نا آم ت  آ: تضعیف اآزت ها و هنجاآهای اجتماعی
.فضای مجازی

عات انتر اآ اطلاع ات نا آم ت ی ا ش ای: تحریف واقعیت و شایعه پراهنی
.بدوا تأیید



چالش های اقتصادی و شغلی. ۴
ت ی تجاآت ه ای اینترن: هلاهبر اآی  نلاین و هسب وهاآهای نام ال 

.غیرمجاز یا تقلبی
 آ امتفا ه غیرهدفمن د از فض ای مج ازی: تأثیر منفی بر بهره وآی

.محیط هاآ
. قیقآقابت نامال  و نبو  قوانین: عدم شفافیت  آ بازاآ  یجیتال

چالش های آموزشی و علمی. 5
غلب ه محت وای غیرعلم ی و :  مترمی محدو  ب ه اطلاع ات معتب ر

.ه  هیفیت
. آ امتحانات و پرواه های  انرراهی: تقلب و هپی هاآی  نلاین

من اب  ه اهش تمره ز و تکی ه ب ر: تأثیر منفی بر یا گیری حضوآی
. یجیتال به جای تفکر انتقا ی



سایبریانواع تهدیدات امنیت 

فیشینگ
فیرینگ به معن ای پنه اا ه ر ا هلاهب ر اآی و اآم ال  ا ب ه

. ین ام تقربانی از طریق پیامکا ایمیلا وب مایت یا تبلیغات  نلا
و اعتب اآی مانند اطلاعات ه اآت اطلاعاتا هدف این جرم مرقت 

.هسب  آ مد غیرقانونی امت
بدافزار

ه ها این نرم افزاآی امت هه تومط مجرم برای  مترم ی ب ه آایان 
و  اطلاع قبل ی ب ا  انل افرا  بدوا . بدوا مجوز طراحی شده امت

ن برنامه ها از مناب  نامعتبر یا مروآ وب م ایت های مر کوک ب ا ای 
.مواجه می شوندبرنامه 



باج افزار
انی ب ه باج افزاآ نرم افزاآی امت هه برای جلوگیری از  مترمی قرب 

. آایانه خو  تا زماا پر اخت باج مرخص شده طراحی ش ده ام ت
با این حالا مجرم می تواند نرم اف زاآ ی ا  ا ه ه ای آایان ه آا خ راب 

نی وج و  هندا بنابراین حتی وقتی باج آا پر اخت می هنیدا تضمی
.نداآ  هه بتوانید  نها آا بازیابی هنید

مهندسی اجتماعی
ری ب مهندمی اجتماعی یک تاهتیک فریبنده امت ه ه ش ما آا ف

ا می  هد تا اطلاعات شخصی خو ا مانند جزئیات هاآت اعتب اآی آ
ی توان د از این شکل از تهدید امنیت مایبری م. به اشتراک برذاآید

.ندهر فرم قبلی برای افزایش اعتباآ به هلاهبر اآی امتفا ه ه



امنیت سایبری

ب رای تی امنیمایبری فر یند امتفا ه از پروتکل های امنیت 
اطلاع  ات  آ فض  ای محافظ  ت از میس  ت  هاا ش  بکه ها و 

. مایبری امت آ برابر حملات مجازی 



مزایای فضای مجازی برای سالمندان

جنبه اجتماعی. ۱
اا ها تماس تص ویری و پیام آم : ارتباط با خانواده و دوستان

.باعث هاهش حس تنهایی و انزوا می شوند
 گروه ه ای مج ازی وی هه : مشارکت در اجتماعاات آنلایا

.مالمندااا انجمن ها و باشراه های اینترنتی
ه های امکاا مراآهت  آ پروا: تسهیل فعالیت های داوطلبانه

.اجتماعی و همک به  یرراا از آاه  وآ



آموزشیجنبه .۲
مترمی  ماا به مناب   موزشی و  وآه های  نلاین 
یا گیری مهاآت های جدید و به آوزآمانی اطلاعات
 ام  تفا ه از  موزت ه  ای م  رتبط ب  ا م  لامت و م  بک

زندگی 

امتفا ه از تجاآب  یرراا



جنبه سلامت و مراقبت. ۳
مقالات پزشکیا : دسترسی به اطلاعات سلامت

.ویدئوهای  موزشی  آباآه تغذیها وآزت و بیماآی ها
اا ویزیت و پیریری  آم: مشاوره آنلای  پزشکی

.بدوا نیاز به مراجعه حضوآی
وآ اپلیکیرن های یا  : پیگیری داروها و یادآوری ها

. اآو و برنامه آیزی ملامت
ن ی با امتفا ه از ابزاآه ای مبت: پایش مستمر سلامت

بر اینترنت اشیاء



جنبه اقتصادی و خدماتی. ۴
 امکاا خرید هالا و خدمات بدوا: خرید و خدمات آنلای

.نیاز به آفت و  مد
لای دسترسی به بانکداری الکترونیک و پرداخت آن  :

.هاهش مرکلات فیزیکی و آفت و  مد به بانک
 یادگیری مهارت های دیجیتال برای کسب درآمد

.هاآهای  نلاین ما ه یا فروت محصولات خانری: جزئی



جنبه روانی و روحی. 5
وین و توانایی امتفا ه از فناوآی های ن: افزایش اعتماد به نفس

.مراآهت  آ زندگی  یجیتال
اوم اآتباط م د: کاهش اضطراب و افسردگی ناشی از تنهایی

.با  یرراا و فعالیت های مرگرم هننده
انجام اموآ آوزمره ب ه ص وآت: احساس استقلال و خودکفایی

. یجیتال بدوا وابستری هامل به  یرراا
و مرگرمی از طریق بازی هاا فیل  ه اا موم یقی: پر کردن وقت

هتاب های  یجیتال
ب ا مر اآهت  آ فعالیت ه ای : افزایش حس رضایت و نشااط

 نلاین



سالمندان به عنوان هدفی آسان در حملات سایبری

انش و مهاآت و تجربه ه   آ فضای مایبری 
مرکلات جسمی مانند ه  بینایی
اعتما  بیرتر به فضای مجازی
حس ترح  و مهربانی و خیر خواهی  آ مالمنداا
موء امتفا ه از نیازهای عاطفی مالمنداا
احتمال ماآقاا  آ خصوص وضعیت مالی بهتر مالمنداا
شنایی ه  با تهدیدات مایبری 



چرا امنیت سایبری برای سالمندان مهم است؟ 

  مایبری برای مالمنداا مه   ام ت ت ا ح ریامنیت 
خصوصی ش  اا حف  د ش  و  و از هلاهبر اآی ه  ا و 

.تهدیدات مایبری محافظت شوند



تهدیدات فضای مجازی برای سالمندان

تهدیدات امنیتی و مالی. ۱

 فیرینگا پیام های جعلی بانکیا خریدهای تقلبی: کلاهبرداری آنلای.

موءامتفا ه از اطلاعات هویتی یا آمزهای عبوآ: سرقت اطلاعات شخصی.

وعده های  آوغین هسب  آ مد یا آمزاآزها: تقلب در سرمایه گذاری دیجیتال.

تهدیدات اجتماعی و روانی. ۲

مک ن جایرزینی هامل اآتباط حضوآی با اآتب اط مج ازی ه ه م: تنهایی دیجیتال
.امت اثرات منفی آوانی  اشته باشد

آ مواجهه با فناوآی های جدید یا تغییرات مری: احساس اضطراب و سردرگمی   
. آ پلتفرم ها

  پیام ه ای تهدی د میز ی ا ت وهین  میزا حت ی  آ ش بکه های :آزار و تهدید آنلای
.اجتماعی



تهدیدات فرهنگی و اطلاعاتی. ۳
ت مالمنداا ممکن ام : انتشار اطلاعات نادرست و شایعات

.اخباآ جعلی آا باوآ هنند یا منترر هنند
تبلیغ  اتا بازی ه  ا و : محصااو ت یااا محتااوای نامناسااب

.ویدئوهای نامازگاآ با من و فرهنگ مالمنداا
تر ویق ب ه خری د: فشار اجتمااعی و تبلیغاات هدفمناد

.غیرضروآی یا تغییر مبک زندگی بدوا  گاهی هامل
مالمنداا ممک ن ام ت ب ه  لای ل: افشاء اطلاعات شخصی

.مختلفا اطلاعات شخصی خو  آا فات هنند



تهدیدات سلامتی. ۴
ی م دت امتفا ه طولان: افزایش آسیب های فیزیکی و بینایی

ت از صفحه نمایش باع ث خس تری چر  ا ه  تحره ی و مر کلا
.جسمی می شو 

ام تفا ه ب یش از ح د ش بانه از : اختلا ت خاواب و ههنای
.شبکه های اجتماعی یا بازی ها

فر اآ آوان ی : افزایش استرس و اضطراب ناشی از فنااوری
برای یا گیری ابزاآهای جدید یا مواجهه با مرکلات فنی

آ اث ر مر اهده : انجام اقدامات آسیب رساان باه سالامت 
.اطلاعات نا آمت و جعلی

ان استفاده از کا های فاقد اصالت یا فاقد اثر یا زیان رسا
. آ اثر پیروی از تبلیغات غیر واقعی: به سلامت



راهکارهای افزایش امنیت سالمندان در فضای مجازی

آموزش و آگاهی بخشی. ۱
اا ها و نحوه امتفا ه از اینترنتا پیام آم: آموزش پایه دیجیتال

.شبکه های اجتماعی
ه ای فیر ینگا پیامک ه ا و ایمیل: آشنایی با تهدیدات رایج 

.مرکوکا تبلیغات  آوغین
 ه توج ه ب : تمری  تشخیص سایت ها و اپلیکیش  های اما

.(HTTPSمثل )  آس وب مایت و نما های امنیتی 
شناسااایی فعالیاات هااای مشااکوی در فضااای مجااازی :

 آخوامت اطلاعات حساس مانند آمز  وم هاآت بانکی 



مدیریت حساب ها و رمز عبور. ۲
ب رای ه ر حس اب استفاده از رمز عبور قاوی و متفااوت

.هاآبری
 ب رای ایمی ل و فعال سازی احاراز هویات دو مرحلاه ای

.شبکه های اجتماعی
و ع دم اش تراک گذاآی  ا ه ا ب ا به روزرسانی منظم رمزها

افرا  ناشناس



کنترل دسترسی و حریم خصوصی. ۳
مح دو: تنظیم حریم خصوصی در شبکه های اجتماعی  

.هر ا  مترمی افرا  غریبه به اطلاعات شخصی

محدود کردن دسترسی اپلیکیش  ها به داده ها :GPSا
. وآبینا میکروفن و اطلاعات شخصی

آگاهی از خطرات اشترای گذاری بیش از حد اطلاعات :
.حتی با  ومتاا  نلاین



استفاده از ابزارهای امنیتی. ۴
ب رای نصب نرم افزارهای آنتی ویاروس و فاایروال

.محافظت از  متراه ها
صوآت بهبه روزرسانی سیستم عامل و اپلیکیش  ها

.منظ 
و ع دم مسدودسازی ایمیل ها و پیام های مشکوی

.هلیک آوی لینک های ناشناس



مدیریت خرید و تراکنش های آنلای . 5
 هاآت های بانکی ب ا آم ز : استفاده از روش های پرداخت ام

. وم و اپلیکیرن های معتبر
 ل از قببررسی دقیق فروشگاه ها و سایت های خرید آنلای

.واآ  هر ا اطلاعات مالی
ی  عدم اعتماد به پیشنهادهای مالی و سرمایه گذاری آنلا

.بدوا تحقیق هامل



حمایت خانواده و مراقبان. ۶
و  م وزت همراهی در مراحال اساتفاده از اینترنات

.مرحله به مرحله

ب دوا نظارت غیرتهاجمی بر فعالیت آنلای  سالمندان
.محدو  هر ا امتقلال  ا ها

تشویق به تعامل اجتماعی حضوری همراه باا حضاور
.تا توازا حفد شو آنلای 



مراقبت از اطلاعات شخصی و مهم.۷
جلوگیری از  مترمی افرا  غیر مجاز
تهیه نسخه پرتیباا از اطلاعات و نرهداآی  آ مکاا امن
عدم انتراآ اطلاعات غیر ضروآی و حساس  آ فضای مجازی
آمز گذاآی اطلاعات و  متراههای حاوی اطلاعات
پل یا  انلو  ایمن برنامه ها از مایتهای معتبر مانند بازاآا گوگ ل

...اپ امتوآ و 
( آ زماا امتفا ه از خو پر ازها)محافظت از اطلاعات مالی

عدم اجازه  مترمی افرا  غیر مجاز به آایانه و تلفن همراه



ایجاد رمزهای عبور قوی

ام ن) آ انتخاب آمزااز امتفا ه از اطلاعات شخصی خو  اآی هنید
د اعضای خانوا ها تاآیخ های مه  مانند تولد یا م الرر  از واجا ه 

...(ملیا شماآه تلفن و 
 ده اند عباآاتی آا انتخاب هنید هه با اعدا  و نما ه ایی ترهی ب ش

.نداآندهه هیچ اآتباط  شکاآی با زندگی شخصی شما 

 (هاآاهتر۱5-۱۲حداقل )هنیداز یک آمز عبوآ طولانی تر امتفا ه
 امتفا  هنیدترهیبی از نما هاا اعدا  و حروف بزآگ و هوچک از .

(P@3$WorDJ@dID#)
 (ااخیابنام شهرا محلها )هنیداز هلمات یا عباآات آایج اجتناب
 نرم افزاآهای مدییت آمز امتفا ه هنیداز.



(ادامه)قویایجاد رمزهای عبور 
پیام ک ی ا ایمی ل و )هوی ت  و ع املی ام تفا ه هنی دزاز احرا

(پسوآ 
ع دم)آمزهای عبوآ آا برای مایت های مختلف مفاآش ی هنی د

(امتفا ه از یک آمز عبوآ برای همه حسابها
 هنیداز نوشتن آمزهای عبوآ خو  اآی.
 هنیدایمیل بازیابی و شماآه تلفن اضافه.

 عبوآبه آوزآمانی منظ  آمزهای.



شناسایی موارد مشکوک
نند هه وانمو  هایمیل های هلاهبر اآی می توانند واقعی به نظر برمند و 

ر م واآ  زی اما باید مراقب اآمال شده اندا بانک از مکاا های آممی مانند 
:باشید

 املایی یا  متوآیا یا مبک نراآت غیرمعمولاشتباهات

آس ها یا فرمتندگاا ایمیل غیرآممی یا مرکوک  
 آخوامت اطلاعات شخصیا مانند نام هاآبریا آم ز عب وآ هام ل ی ا 

.نمی خواهندمازماا های واقعی هرگز این آا -اطلاعات بانکی شما 
تهدید می هنند هه اگ ر هم ین الاا اق دام نکنی دا معامل ه منقض ی

یم ه یا حق و  بازنرس تری و بمی شو می شو  یا حساب شما بسته 
.شما قط  می شو 

آخوامت می هنند آوی لینک خاصی هلیک هنید .



مپاس از توجه شما


